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Senior Consultant Cyber Security

Senior Cyber Security Consultant (OSEP, OSCP, OSWE, OSWA, OSWP)

Management Summary

» Penetration Testing (Web-Applikationen, IT-Infrastruktur, Active
Directory, Software, WiFi)
» Red Teaming

= Social-Engineering
= Security Code-Audits

Alter Solutions Deutschland GmbH - Kompetenzprofil 8732



ALT=RSOLUTIONS

DEUTSCHLAND

KOMPETENZPROFIL

Personliche Daten

Berufserfahrung 8 Jahre
Branchenkenntnisse @ Software, Finanzen, Reise, Hotel, IT-Betrieb, Gesundheit
Verfligbarkeit Nach Absprache

Ausbildung

09/2013 - 01/2016 @ Master IT-Security
09/2009 - 06/2013 Bachelor Technische Informatik

Weiterbildungen & Zertifizierungen

2023 Offensive Security Experienced Pentester (OSEP)
2022 Offensive Security Web Expert (OSWE)

2022 Offensive Security Web Assessor (OSWA)

2022 Offensive Security Wireless Expert (OSWP)
2019 Offensive Security Certified Professional (OSCP)

Sprachkenntnisse

Deutsch Sehr gute Kenntnisse

Englisch Sehr gute Kenntnisse
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Methoden-, Technologie- und Tool-Kenntnisse

Penetration Testing, Red Teaming, Sicherheitsanalyse und
Code-Review von Software, C2 Infrastructure, Responsible

Methoden Disclosure, Reverse Engineering, Social Engineering,
Lockpicking, RFID
Technologien Linux, Windows, Mac, Docker, vmware

Programmiersprachen Python, JavaScript, C/C++, Java, PHP

Burp, Nessus, nmap, ffuf, gobuster, aircrack-ng, zphisher,
Tools SET, BloodHound, WinDbg, IDA, Immunity, wireshark,
Empire, Covenant, Merlin

Projekterfahrung

Pentesting / IT-Security Consulting

Zeitraum Ab 10/2023

Branche Gesundheit

Kunde gematik GmbH

Projektumfeld Web-, API-, Infrastruktur-Pentests, Code-Reviews
>

Tatigkeiten Pentests

» Security Code-Reviews

Technologien/

Methoden/Tools Burp, Nessus, nmap, ffuf, gobuster, wireshark
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Pentesting / IT-Security Consulting

Zeitraum Ab 2015

Telekommunikation, Finanz, Gesundheit, Hotel,

Bl Nahrungsmittelindustrie, KRITIS
Kunde Mehrere (u.a. Nintendo, Bell Food Group, EnBW)
Proiektumfeld Web- und Infrastruktur-Pentests, Red Teaming, Social-
J Engineering, Code-Reviews, OT, loT

» Pentests

» Red Teaming
Tatigkeiten » Social-Engineering

» Security Code-Reviews

» Active Directory Assessments
Technologien/ Burp, Nessus, nmap, ffuf, gobuster, Empire, Merlin,
Methoden/Tools Covenant, Proxmark, SET, zphisher, BloodHound, wireshark

Security Consultant - Security Champion

Zeitraum 04/2020 - 03/2021
Branche Versicherung
Kunde GDV

ZURS Geo: ein Projekt bei dem eine Anwendung entwickelt
wurde mit der Vertreter von Versicherung die
Geographische Lage von Versicherungsobjekten bewerten
kénnen. Als Security Champion, Teil des Entwicklungteams

Projektumfeld

» Veranwortlich fir die Einhaltung von
SicherheitsmalBnahmen
Tatigkeiten » Durchflihrung von Security Spring Reviews
» Durchfiihren von Code Reviews
» Erfillen von BSI-Anforderungen laut IT-Grundschutz

Technologien/

et ek Miro, Visual Studio, Eclipse, SonarQube
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Security Consultant - Security Champion

Zeitraum 04/2020 - 03/2021

Branche Sport

Kunde cuJu

e CUJU App: Eine App die angehende FufRball-Profis und

Scouts verbindet

» Verantwortlich fur die Einhaltung von
SicherheitsmaBnahmen

» Durchflihrung von Security Spring Reviews

» Durchfiihren von Code Reviews

Tatigkeiten

Technologien/

Methoden/Tools Miro, Visual Studio, Eclipse, SonarQube, Android, iOS

Security Engineer

Zeitraum 09/2019 - 09/2020
Branche Travel
Kunde oiConnect

oiConnect: Projekt bei dem ein Netzwerk aufgebaut wurde,
mit dem Ziel die Kontrolle (iber Benutzerdaten dem
Benutzer selbst zu lassen ohne, dass der Netzwerkbetreiber
Zugriff auf diese hat.

Projektumfeld

» Design und Entwicklung eines End-to-End
Tatigkeiten Verschlisselungsprotokolls
» Implentierung des Protokolls im oiConnect Netzwerk

Technologien/

Methoden/Tools Dart, JavaScript, AWS, Docker, Bitrise
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